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1. Wstep
Zacznijmy od dwdch historii.

4 czerwca 1996 roku bezzatogowa rakieta kosmiczna Ariane 5 eksplodowata po czterdziestu
sekundach lotu, zamieniajgc w popiét 7 miliardéw dolaréw wydane przez 10 lat na jej budowe
oraz tadunek, ktéry byt wart 500 milionéw dolaréw. Po dwéch tygodniach zespét badajacy
przyczyny katastrofy przedstawit raport: okazato sie, ze zrédtem katastrofy byt prosty btad w
oprogramowaniu, zwigzany z niepoprawng konwersjg liczby zmiennoprzecinkowej na liczbe
catkowitq.

W 1997 roku firma Mercedes-Benz, znana z produkcji duzych, luksusowych samochodéw
wypuscita na rynek swdj pierwszy ,,maty” model — Mercedesa klasy A. Samochdod przyciggnat
uwage mediow, zwitaszcza, gdy okazato sie, ze przeprowadzone testy bezpieczenstwa jazdy
nowego produktu Mercedesa wypadty bardzo niezadowalajagco. Okazato sie, ze samochéd
przewraca sie podczas ,testu tosia”, polegajagcego na wykonaniu gwattownego skretu najpierw
jedng a potem w drugg strone. Firma od razu zabrata sie za usuwanie usterek — jedynym
elementem, ktéry wymagat poprawienia byto oprogramowanie komputera sterujgacego
systemem amortyzatorow.

Przez dilugi czas problemy zwigzane ze ztym dziataniem réznego rodzaju urzadzen byty
zwigzane przede wszystkim z kwestiami mechanicznymi badZ elektrotechnicznymi. Dzisiaj
coraz czesciej okazuje sie, ze najbardziej zawodnym elementem jest oprogramowanie.
Niewatpliwie jako$¢ oprogramowania ma coraz bardziej znaczacy wptyw na nasze
bezpieczenstwo i mozliwos¢ normalnego funkcjonowania. Bazy danych z informacjami o
ocenach ze studiéw, chorobach, ktére przeszlismy, systemy informatyczne obstugujace banki,
obliczajagce wysokos$¢ sktadki ubezpieczeniowej muszg dziata¢ niezawodnie, w innym
przypadku powodujg duze, czasem nieodwracalne szkody.

Ponizszy artykut jest poswiecony jednemu z najwazniejszych aspektéw zapewniania jakosci
oprogramowania (ang. quality assurance): testowaniu. Omoéwimy najwazniejsze metody
testowania oprogramowania ze szczeg6lnym naciskiem na to, jak sprawnie wpisa¢ procedury
testowania w caty proces tworzenia aplikacji.
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Zajmiemy sie miedzy innymi nastepujgacymi zagadnieniami:
m Co, jak, kiedy i przez kogo powinno by¢ testowane

m W jaki sposdb zorganizowac i zarzgdzac procesem testowania: plan testéw, repozytorium
testow, dokumentacja.

m Jak mozna zautomatyzowac testowanie

m Jakich narzedzi warto uzy¢ do testowania i zarzadzania testami w konteks$cie catego
projektu informatycznego

Obecnie systemy informatyczne sg na tyle ztozone, ze sprawne zarzadzanie projektem przez
caly cykl zycia aplikacji staje sie bardzo pracochtonne, o ile nie wspomagamy sie
odpowiednimi narzedziami. Testowania oprogramowania powinno by¢ integralng czesciq tego
cyklu, zatem i narzedzia uzyte do testowania muszg mie¢ odpowiednig funkcjonalnosc.

2. Testowanie oprogramowania — rodzaje testow

Oprogramowanie testujemy na bardzo rézne sposoby, zaleznie od tego jaki aspekt jego
dziatania jest w danym momencie dla nas wazny. Jezeli oprogramowanie podlega szybkim
zmianom i zalezy nam na tym by ich wprowadzanie nie naruszato istniejgcej funkcjonalnosci
stosujemy testy regresyjne. Z kolei jesli chcemy pokazac¢ klientowi, ze aplikacja dziata
zgodnie z jego wymaganiami przygotowujemy testy akceptacyjne. Testy obcigzeniowe
bedziemy stosowaé w przypadku aplikacji, co do ktérych musimy mie¢ pewnos¢, ze dziatajg
wydajnie.

Testy mozna klasyfikowa¢ na rézne sposoby, ze wzgledu na to, co i w jaki sposéb podlega
procedurg testowym. Ponizej krotko przyjrzymy sie wybranym taksonomig i rodzajom testéw,
poznajgc przy tym ich zastosowanie.

2.1 Testy strukturalne i funkcjonalne.
Do testowania oprogramowanie mozna podchodzi¢ na dwa odmienne sposoby.

Pierwszy spos6b to testy testy funkcjonalne. Polegajg one na tym, ze wcielamy sie w role
uzytkownika, traktujac oprogramowanie jak ,czarng skrzynke”, ktéra wykonuje okreslone
zadania. Nie wnikamy wogéle w techniczne szczeg6ty dziatania programu. Testy te czesto s
nazywane testami czarnej skrzynki (black box testing).

Drugi spos6b postepowania to testy strukturalne. Tym razem tester ma dostep do kodu
Zzrodtowego oprogramowania, moze obserwowac jak zachowuja sie rézne czesci aplikacji, jakie
moduty i biblioteki sg wykorzystywane w trakcie testu. Te testy czasami s nazywane testami
biatej skrzynki (white box testing).

Typowym przykfadem testéw strukturalnych sa testy jednostkowe (unit tests), ktére
polegajg na tym, Ze tester lub sam programista tworzy kod, ktérego jedynym zadaniem jest
sprawdzenie dziatania produkcyjnego kodu aplikaciji.

2.2 Testy manualne i automatyczne

Ten podziat jest oczywisty. Testy moga by¢ wykonywane recznie przez testera, ktéry
przechodzi przez interfejs uzytkownika zgodnie z okres$long sekwencjg krokoéw lub
automatyczne, ktérych wykonanie nie wymaga udziatu testera.

Zazwyczaj zautomatyzowane jest przeprowadzanie testow jednostkowych. Zrobienie tego jest
do$¢ proste, gdyz istniejq takie narzedzia jak Jakarta Ant, ktore majg wbudowang
funkcjonalnos$¢ uruchamiania testéw jednostkowych.

Znacznie bardziej skomplikowang sprawg jest automatyzacja testéw w schemacie czarnej
skrzynki. Potrzebne do tego jest specjalistyczne oprogramowanie, ktére pozwala uruchamiac
uprzednio napisane lub nagrane przez testera skrypty. Przyktadem takiego oprogramowania
jest oferowany przez nas QA Wizard.
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2.3 Zakres testéw

Powyzsze dwie klasyfikacje dzielity testy ze wzgledu na sposéb ich przeprowadzania, teraz
bedziemy chcieli okresli¢ zakres aplikacji jaki obejmujg testy.

Testy jednostkowe testujg oprogramowanie na najbardziej podstawowym poziomie — na
poziomie dziatania pojedynczych funkcji (metod).

Testy integracyjne pozwalajg sprawdzi¢ jak wspotpracujg ze sobg rézna komponenty
oprogramowania, obecnie rzadko mamy do czynienia z monolitycznymi aplikacjami, raczej
sg one tworzone modutowo, wiec trzeba sprawdzi¢, czy wszystko razem dziata poprawnie,
nie ma niezgodnosci interfejsow itp.

Testy systemowe dotyczg dziatania aplikacji jako cafosci, zazwyczaj na tym poziomie
testujemy rdéznego rodzaju wymagania niefunkcjonalne: szybko$¢  dziatania,
bezpieczenstwo, niezawodnos$¢, dobra wspotprace z innymi aplikacjami i sprzetem.

2.4 Podziat testéw ze wzgledu na ich przeznaczenie

Ten podziat jest niewatpliwie najbardziej interesujacy, gdyz pozwala nam wybrac¢ odpowiednio
rodzaj testéw zaleznie od tego, do czego majg nam one stuzyc.

Testy akceptacyjne — testy wykonywane w celu sprawdzenia na ile oprogramowanie
dziata zgodnie z wymaganiami klienta

Testy funkcjonalne — testy sprawdzajace dziatanie oprogramowania zgodnie ze
specyfikacjg, oczywiscie testy akceptacyjne sg sitg rzeczy rodzajem testow funkcjonalnych.
Aczkolwiek zdarza sie, ze klient wymaga do akceptacji produktu takze wynikow testow
jednostkowych. Dlatego tez odrézniamy kategorie testow funkcjonalnych i akceptacyjnych.

Testy regresyjne — jest to bardzo wazny rodzaj testéw, petnigcych zasadniczg role jesli
traktujemy powaznie kwestie jakoSci oprogramowania. Celem testow regresyjnych jest
sprawdzenie, czy dodajgc nowg funkcjonalno$é, poprawiajac btedy nie naruszyliSmy
niespodziewanie innej funkcjonalnosci oprogramowania.

Testy regresyjne powinny by¢ wykonywanie zaréwno na poziomie kodu aplikacji (jesli to
mozliwe) — zazwyczaj sq to testy jednostkowe — jak i na wyzszym poziomie, dziatania catej
aplikacji. Aplikacja jest testowana w ten sposéb, ze przechodzimy przez wybrane Sciezki
dziatania oprogramowania tak, jak by to robit jego uzytkownik.

Testy wydajnosciowe i obcigzeniowe

Poza tymi, podstawowymi typami czesto uzywamy nastepujgcych testéow:

Testy instalacyjne/testy konfiguracji — stuzg do tego, zeby sprawdzi¢, jak
oprogramowanie zachowuje si€¢ na réznych platformach sprzetowych, systemach
operacyjnych, réznych wersjach tych systemoéw, przy réznym zestawie oprogramowania,
jakie moze miec¢ odbiorca.

Testy wersji alfa i beta — testy te stuzg gtéwnie zdobyciu informacji zwrotnej od
uzytkownikdbw — wybranej grupie przekazujemy wstepne wersje produktu, nastepnie
zbieramy ich opinie i komentarze dotyczace dziatania produktu.

Testy uzywalnosci — tzw. usability tests, stuzg temu by sprawdzi¢ jak szybko potencjalni
uzytkownicy moga opanowac dziatanie aplikacji, na ile uzyteczna i jasna jest
dokumentacija, itp.

Testy post-awaryjne — testy stuzace sprawdzeniu, czy aplikacja zachowuje sie poprawnie
po wystgpieniu sytuacji awaryjnej. W pewnych przypadkach jest to bardzo wazny rodzaj
testéw, np. przyktad producent bazy danych powinien sprawdzi¢ na ile awaria wptynie na
integralno$¢ przechowywanych danych.
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Prosze zwréci¢ uwage na to, ze rozne wymienione kategorie testébw mogg sie pokrywac, na
przyktad do testéw regresyjnych mozna uzy¢ zaréwno testéw strukturalnych jak i
funkcjonalnych.

3. Co, jak, kiedy i przez kogo ma by¢ testowane

Wiemy juz co mamy do dyspozycji, jakiego rodzaju testy sg najczesciej uzywane. Musimy
teraz zadecydowal co wybra¢. Musimy takze okresli¢ co, jak kiedy i przez kogo bedzie
testowane. OdpowiedZ na te pytania jest pierwszym krokiem jaki doprowadzi nas do
utworzenia planu testéw. Wiecej na ten temat dowiemy sie pdézniej, gdy zajmiemy sie
procesem wdrazania testow w projekcie informatycznym.

3.1 Podjecie decyzji co bedziemy testowac

Nie zawsze jesteSmy w komfortowej sytuacji, kiedy mozemy sobie pozwoli¢ od razu na
testowanie wszystkiego, co tylko uznamy za warte sprawdzenia — czesto mamy ograniczenia
czasowe i budzetowe. Przewaznie musimy sie zdecydowac na ograniczony zakres testow i
ewentualnie pdézniej go rozszerzac¢. Z tego wzgledu automatyzacja mozliwie wielu czynnosci
testowych jest bardzo wazna: dzieki uzyciu odpowiednich narzedzi tymi samymi $rodkami i w
tym samym czasie mozemy przetestowac wiecej elementéw systemu.

Najprostszg metodg wyboru testow, ktére powinny by¢ utworzone w pierwszej kolejnosci jest
uwzglednienie najczesciej wystepujacych Ilub najwazniejszych dla dziatania systemu
przypadkéw uzycia. Mogg nam w tym poméc priorytety wymagan i przypadkéw uzycia (z tego
wzgledu nalezy pamieta¢, zeby zbierajgc wymagania zapisywac te informacje). Bardziej
zformalizowane podejscie tego typu jest znane jako Metoda Najwazniejszego Testu - The Most
Important Test Method albo MIT Method [Marnie L. Hutcheson, Software Testing
Fundamentals: Methods and Metrics].

MIT, oprécz priorytetbw wymagan, wskazuje analize ryzyka jako jeden z dodatkowych
elementéw branych pod uwage przy okreslaniu zakresu testowania. Wiedzac, ze pewne
elementy systemu sg kluczowe dla dziatania catosci, powinnismy je testowa¢ w pierwszej
kolejnosci.

Jezeli jakas wersja produktu jest juz uzywana w s$rodowisku produkcyjnym, to nieocenionym
Zrédtem testéw bedg btedy znalezione przez uzytkownikéw oraz informacje o tych elementach
systemu, ktore sq dla nich kluczowe. Warto w takim przypadku rozwazy¢ przeprowadzenie
wywiadéw z uzytkownikami badz przygotowanie dla nich ankiet.

Podobnie jezeli nie mamy gotowego produktu, ale istnieje jego prototyp, to jego mozna uzy¢
jako pomoc w definiowaniu procedur testowania.

W duzej mierze zakres tego, co bedziemy testowac wynika z ograniczen, jakie mamy, potrzeb
oraz naszej wiedzy, doswiadczenia i intuicji, ktére pozwalajg przewidzie¢ jakie elementy
systemu mogg sprawiac ktopoty.

3.2 Jak testowaé: wybor technik tworzenia testéow i danych testowych

Podstawowg technikg tworzenia testow jest analiza funkcjonalna, to znaczy definiowanie
testéw w oparciu o istniejacq specyfikacje: przypadki uzycia i wymagania. Zaktadamy, ze taka
specyfikacja istnieje i jest na tyle dobrze napisana, ze mozna na jej podstawie opracowac
testy. Trzeba pamieta¢ takze o wymaganiach niefunkcjonalnych, ktéorych testowanie jest
czesto zaniedbywane.

Oprécz tego czesto postugujemy sie analizg Sciezek, czyli dostepnych dla uzytkownika
sposobéw przejscia przez aplikacje. Nie muszg one koniecznie odpowiada¢ oczekiwanym
sposobom jej uzycia. Pozwoli to zbada¢ te sytuacje, w ktorych uzytkownik bedzie dziatat w
sposoéb ,,twoérczy”, inaczej niz to przewidujemy.

W wyborze danych do testowania pomoze nam analiza wartosci brzegowych i podzia#
danych wejsciowych na klasy rownowaznosci. Do klasy réownowaznosci trafiajg wszystkie
te rodzaje danych, ktére powinny wywota¢ to samo dziatanie systemu. Na przyktad jesli hasto
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dostepu do naszego systemu nie moze by¢ krétsze niz 5 znakéw, to wszystkie hasta krétsze
niz 5 znakow trafiajg do jednej klasy i sg traktowane w ten sam sposéb. Wystarczy wtedy
testowac tylko po jednym przedstawicielu kazdej klasy rownowaznosci, aby pokry¢ w ten
sposéb caty zakres wartosci, ktére moze podac uzytkownik.

Analiza wartosci brzegowych pozwala sprawdzi¢ jak zachowuje sie aplikacja, gdy sg jej
przekazywane dane z poza dozwolonego zakresu. Wyobrazmy sobie, ze nasza aplikacja nie
zezwala na przyjecie danych liczbowych mniejszych niz 10. Sprawdzamy wtedy co si€ dzieje

m w dozwolonym zakresie (np. dla 15)
m W zabronionym zakresie (np. dla 3)
m na granicy stosowalnosci, czyli dla wartosci 10

Ponadto sprawdzamy co sie stanie, gdy przekazemy aplikacji zamiast liczby litery, znaki
specjalne itp.

Kolejng czesto wykorzystywang metodg jest metoda tablic decyzyjnych, pozwala ona
zredukowac liczbe kombinacji parametrow testowych tak, zeby pominac testy, ktére sg
redundantne.

Nie da sie ukry¢, ze popularng technikg tworzenia testow jest testowanie ad-hoc. W tym
przypadku polegamy nie na formalnych wytycznych co do sposobu testowania, a bardziej
liczymy na intuicje i doswiadczenie testeréw czy programistéw, ktérzy bedg potrafili ,,wyczuc”
co tak na prawde nalezy przetestowac¢. Mimo, ze ta metoda jest niezbyt ,naukowa” to czesto
przy jej pomocy mozna opracowac testy, ktérych potrzebe trudno by byto wykry¢ jakas
formalng metoda.

Kolejng metodg testowania, takze opierajgcg sie na umiejetnosciach i doswiadczeniu testeréow
jest metoda eksploracyjna. W tym przypadku tester jednoczesnie poznaje aplikacje, tworzy
testy i je wykonuje. Decydujac sie na takie podejsScie nie tworzymy uprzednio petnego,
formalnego planu testéw, tylko powstaje on dynamicznie, w czasie bezposredniej pracy z
aplikacjq.

3.3 Kto powinien testowaé oprogramowanie

Testy manualne wykonujg najczesciej testerzy, z kolei mozliwo$¢ uruchomienia wykonywania
automatycznych testéw regresyjnych powinni mie¢ takze programisci modyfikujacy
oprogramowanie. Dzieki temu na biezaco mogag kontrolowaé, czy nie naruszyli istniejgcej
funkcjonalnosci. Beda mogli takze wykry¢ sytuacje, w ktérej skrypt testowy nie zostat
odpowiednio zmodyfikowany, tak, zeby uwzgledni¢ zmiany wynikajace ze specyfikacji lub jej
zmian. Programista bedzie moégt takze zgtosi¢c wymaganie zmiany skryptu.

Obecnie pozycja testera w zespole projektowym staje sie coraz wazniejsza — systemy
informatyczne sgq skomplikowane, a dobry tester zna oprogramowanie, ktérym sie zajmuje,
bardzo doktadnie. Orientuje sie jak ono dziata jako cato$¢ — programisci bardzo czesto
koncentrujg sie tylko i wytacznie na komponentach, nad ktérymi pracujg. Osoba, ktéra ma
ogodlne spojrzenie na wszystkie elementy razem moze by¢ bardzo pomocna. Tester jest takze
w pewnym sensie ,przedstawicielem klienta”, pomaga programistom, architektom zrozumiec
jak rozumuje zwykty uzytkownik.

Z tych powodéw warto da¢ pewng swobode testerowi, wilaczy¢ go do aktywnej pracy przy
tworzeniu oprogramowania i stfuchac jego uwag, bo moze on wydatnie pomdc innym cztonkom
zespotu.

3.4 Kiedy testowac¢ oprogramowanie

Czestotliwo$¢ wykonywania testow zalezy od ich typu. Testy regresyjne powinny byc¢
wykonywane regularnie, po kazdej zmianie oprogramowania, tak aby w kazdej chwili budowy
aplikacji mozna byto sprawdzi¢, czy wprowadzane zmiany nie naruszyty tej funkcjonalnosci,
ktéra nie powinna ulec modyfikacjg. Typowo testy regresyjne wykonywane sg raz na dobe.
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Z kolei testy akceptacyjne bedg wykonywane stopniowo, gdy okreslona przez klienta
funkcjonalnos$¢ bedzie uznana za gotowa. Nie jest dobrg praktyka pozostawianie tych testéw
na sam koniec projektu. Moze okazac sie, ze przeoczono jaki$ niekoniecznie znaczacy element
potrzebnej klientowi funkcjonalnosci, ale jego dodanie w momencie gdy prace nad produktem
sg ukonczone i dziata on stabilnie prowadzg do powaznych perturbaciji.

Podobnie warto na biezaco testowa¢ wymagania niefunkcjonalne.

3.5 Uwagi

Tworzenie testéw jest sztuka, nie jest niczym nadzwyczajnym utworzy¢ taki test, ktéry bedzie
tatwo przejs¢ z wynikiem pozytywnym. Prawdziwym wyzwaniem jest utworzenie trudnego
testu, precyzyjnie testujgcego wybrang funkcjonalno$¢ — kazde jej naruszenie bedzie sie
konczyto negatywnym rezultatem.

Warto pamietaé, ze fakt przejscia z sukcesem przez nawet najpetniejszy zestaw testow nie
gwarantuje, Ze oprogramowanie na pewno bedzie dziata¢ zawsze poprawnie, jak to powiedziat
Dijkstra: testowanie oprogramowania pozwala na znalezienie bfedéw, nigdy za$ na wykazanie
ich braku.

Kolejng rzecza jest pokusa testowania na zbyt szczegdétowym poziomie, préba testowania
~wszystkiego”. Wiadomo, ze oprogramowanie bedzie podlega¢ modyfikacjg, nie warto wiec
tworzy¢ testow dla tych elementéw, ktére z duzym prawdopodobienstwem moga sie
catkowicie zmienic¢, albo wogdle zniknac.

Czesto mylone sg ze sobg dwa pojecia: testowanie oprogramowania i zapewnianie jakosci
(quality assurance - QA). Testowanie jest na pewno waznym elementem QA, ale zapewnianie
jakosci obejmuje znacznie wiekszy zakres problemoéw, miedzy innymi zbieranie wymagan,
zarzgdzanie zmianami, wdrozenie, itp.

4. Testowanie a metodologie Agile

W ostatnich latach bardzo popularne sg metodologie prowadzenia projektéw informatycznych
typu Agile (zwinne). Najbardziej znang jest programowanie ekstremalne (XP — eXtreme
Programming). Pomijajac kontrowersyjng kwestie uzytecznosci tego typu metodologii
zobaczmy, jak podchodzg one do testowania oprogramowania.

Metodologie tego typu charakteryzujg sie tym, Ze zamiast tworzy¢ na poczatku petng
specyfikacje produktu i potem dopiero przystepowaé do pisania kodu staramy sie jak
najszybciej doprowadzi¢ do zbudowania dziatajacej wersji aplikacji, ktéorg mozna pokazac
odbiorcy. Powstaje ona na bazie wymagan dos¢ ogdlnie sformutowanych przez uzytkownikéw.
Wstepna wersja jest nastepnie modyfikowana, tak by uwzgledni¢ ich kolejne wymagania co
do produktu. Zaktadamy tutaj, ze uzytkownik bierze intensywny udziat w procesie rozwoju
aplikaciji.

Przy takim podejsciu nie mamy do dyspozycji precyzyjnej specyfikacji wymagan, takze nie
moze by¢ ona bazg dla tworzenia testéow. Testowanie oprogramowania przebiega w tym
przypadku dwutorowo;

m programista tworzy testy regresyjne (zazwyczaj testy jednostkowe) — jest to jedna z
podstawowych zasad XP

m uzytkownik ma do dyspozycji aktualng wersje aplikacji, pracuje na niej, tym samym
testujac jq.

Na marginesie warto zwrdci¢ uwage na to, ze przeciwstawianie sobie tradycyjnych metodologii
takich jak RUP metodologig typu Agile jest czesto naduzyciem. Tradycyjne metodologie
réowniez zaktadajg iteracyjne rozwijanie oprogramowania, modyfikacje wymagan uzytkownika i
testy regresyjne. Faktem jest natomiast, ze bardzo czesto uzycie tych metodologii
sprowadzato sie do bezrefleksyjnego produkowania ton zbytecznej dokumentacji.

W kazdym razie niezaleznie od wyboru metodologii prowadzenia projektu testowanie
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oprogramowania petni istotng role.

5. Miary/metryki
Istnieje wiele miar pozwalajacych oceni¢ jakos¢, efektywnosc¢ i kompletnos¢ testow, ponizej
zajmiemy sie najczesciej stosowanymi.

Pokrycie testami jest jedng =z najistotniejszych miar pozwalajacych oceni¢ na ile
oprogramowanie dziata niezawodnie. Pokrycie testami mozemy okresli¢ jako stosunek liczby
testéw, ktdre sg faktycznie przeprowadzane do liczby testéw, ktére nalezatoby przeprowadzic.
Diabet, jak zwykle, tkwi w szczegotach — nie zawsze jest tatwo policzy¢ liczbe testéw, ktére
nalezy przeprowadzic.

W przypadku testéw jednostkowych mozna pokusi¢ sie o zliczanie linii kodu, ktore sq
przetestowane i poréwnywac te wielko$¢ do wszystkich linii kodu dla okreslonego fragmentu
oprogramowania. Istniejg tego typu narzedzia np. dla jezyka programowania Java: dla kazdej
klasy mozna policzy¢ pokrycie testami jednostkowymi. Oczywiscie warto pamieta¢ o tym, ze
by¢ moze istniejg elementy kodu, ktére nie wymagajg bardzo szczegétowego testowania.

W przypadku testowania strukturalnego (testy czarnej skrzynki), gdy nie wnikamy w
szczegl6ty kodu, liczbe testow, ktére powinny by¢ przeprowadzone mozna ocenia¢ na
podstawie znajomosci przypadkow uzycia, zakfadajac, ze kazdemu =z nich powinien
odpowiadac¢ przynajmniej jeden test.

Warto rejestrowac réznego rodzaju miary zwigzane z testowaniem oprogramowania:
m Liczba wszystkich wykrytych btedéw.

m Liczba btedéw nalezacych do okreslonej kategorii, zdefiniowanej w ramach uzywanej
terminologii (np. liczba btedéw krytycznych, liczba btedéw interfejsu uzytkownika, itp.).

m Liczba wykrytych bledéw przez dany test. Obliczajac stosunek tej wielkosci do liczby
wszystkich wykrytych btedéw mozemy okresli¢ efektywnos¢ testu.

m Liczba btedéw danego komponentu oprogramowania, co pozwoli nam wykry¢ te elementy
aplikacji, ktére sg najbardziej zawodne, albo, by¢ moze, najbardziej ztozone i trzeba im
poswiecic¢ wiecej uwagi.

m Czas potrzebny na przeprowadzenie pojedynczych testow lub serii testow. Miara ta ma
duze znaczenie, jesli testy wykonywane sg manualnie, gdyz jest skfadnikiem oceny
kosztownosci przeprowadzenia danego testu. Jesli testy sg przeprowadzane automatycznie,
to czas ich wykonania ma drugorzedne znaczenie, o ile, oczywiscie, nie testujemy
wydajnosci aplikacji, a testy stuzg do wywofania jej obcigzenia.

m Liczba poprawionych btedéw, stosunek tej wielkosci do liczby ogdlnie znalezionych btedéw
daje nam informacje o tym, w jakim stopniu nasz produkt jest stabilny i gotéw do
wdrozenia. Stanowi to nieoceniong pomoc dla kierownika projektu, gdy chce sprawdzic
postepy prac z harmonogramem.
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Na wykresie widzimy zaznaczong liczbe btedéw znalezionych i poprawionych w czasie
trwania projektu. Gdy produkt staje sie stabilny liczba nowych btedéw spada i wykres
zaczyna przebiegac réwnolegle do osi poziomej.

Jesli testy sq przeprowadzane w sposéb niezaplanowany i brakuje okres$lonej procedury
raportowania wystgpienia btedéw, to opisane wyzej miary sg dla nas niedostepne. Z kolei
reczne spisywanie (przy pomocy arkusza kalkulacyjnego badZz dokumentu tekstowego)
wystepujacych biedéw jest pracochtonne i dos$¢ zawodne, dlatego duzg role odgrywajg
narzedzia ktére porzadkujq zbieranie wystepujacych btedéw.

Duzym utatwieniem jest w zwigzku z tym integracja narzedzia do testowania i narzedzia do
Sledzenia btedow.

6. Narzedzia

Obecnie coraz trudniej wyobrazi¢ sobie prace testera bez wsparcia réznego rodzaju narzedzi
wspomagajgcych proces testowania. Dotyczy to szczegdlnie testow regresji, ktore powinny
by¢ wykonywane za kazdym razem, kiedy wprowadzamy zmiany do oprogramowania, czyli,
by¢ moze nawet codziennie. Gdy proces ten nie jest zautomatyzowany, to wykonywanie
testéw jest bardzo czasochtonne.

W przypadku testéw jednostkowych zazwyczaj uzywamy potaczenia narzedzia do tworzenia
tych testow, takich jak na przyktad Junit, czy znacznie lepszy TestNG, dla jezyka Java, DUnit
dla Delphi, PHPUnit dla PHP czy CPPUnit dla C++ z narzedziem do ich automatycznego
uruchamiania. Moze by¢ to Jakarta Ant, make lub inne narzedzie tego typu. Aby testy byty
wykonywane w regularnych odstepach czasu mozna postuzy¢ sie albo Windows Task
Schedulerem albo, w systemach unixowych, cronem.

Znacznie trudniej jest testowac aplikacje od strony uzytkownika, a nie od strony kodu. Na
rynku pojawito sie troche narzedzi pozwalajacych zautomatyzowac tego rodzaju testy. Proces
tworzenia testow regresyjnych, czy testow interfejsu uzytkownika (GUI) wyglada tak, ze
tworzymy skrypt testowy przechodzac przez aplikacje w sposéb okreslony w dokumencie
testowym — skryptu nie trzeba tworzy¢ recznie, jest on nagrywany automatycznie w czasie
pracy z programem. Mozemy takze ustawial punkty sprawdzajgce (checkpoints), ktére
pozwalajg sprawdzi¢, czy faktycznie test przebiega tak jak powinien. Bardziej zaawansowane
narzedzia pozwalajg na samodzielne pisanie skryptéw testujgcych, co w praktyce jest
znacznie bardziej wygodne.

Po utworzeniu testu pozostaje tylko jego uruchamianie, co mozna robi¢ recznie Ilub
automatycznie przy pomocy crona lub Windows Task Schedulera.

Warto wspomnie¢, ze w momencie, gdy mamy wiele testéw réznego rodzaju konieczne jest
uzycie narzedzi, ktére pomoga nimi zarzadzac¢: wersjonowac, synchronizowa¢ ze zmianami
wymagan, kodu zrodltowego aplikacji. Czesto w tym przypadku uzywa sie popularnego CVS-a
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lub Subversion, ktére pozwalajg $ledzi¢ wersje réznego rodzaju dokumentow.

7. Wdrazanie procedury testowania

W tym rozdziale zobaczymy przyktadowy scenariusz wdrozenia procesu testowania w
projekcie. Nie jest to oczywiscie jedyne stuszne podejscie, moze sie okazaé, ze w prostym
projekcie nie jest potrzebne az takie rozbudowywanie procedur testowania i tworzenia
dokumentacji, z drugiej strony w trudnym projekcie, ktory jest obarczony z réznych przyczyn
duzym ryzykiem moze sie okaza¢, ze proces weryfikacji poprawnosci dziatania
oprogramowania musi by¢ jeszcze dokfadniej zdefiniowany i udokumentowany.

7.1 Dziatania wstepne

m Poznanie architektury systemu. Na tym etapie mozna bedzie wstepnie okresli¢ na ile
skomplikowany bedzie proces testowania

m Okreslenie jakiego typu testy sa potrzebne - moze by¢ to zwigzane zaréwno z
charakterystyka testowanego systemu jak i z wymaganiami klienta, standardami
zapewniania jakosci przyjetymi w firmie itp.

m Weryfikacja testowalnosci systemu - jest to istotne przy duzych, wielowarstwowych
aplikacjach. Tester, aby moc skutecznie testowacé system, musi mie¢ dostep do wszelkich
potrzebnych mu danych. Jezeli na przyktad okreslone dziatanie uzytkownika wywotuje
uruchomienie jakiego$ procesu na zdalnym serwerze tester powinien mie¢ mozliwosé
sprawdzenia, czy faktycznie ten proces zostat uruchomiony i dziata prawidtowo.

m Poznanie dodatkowych Zrédet informacji o dziataniu aplikacji, na przyktad mozliwosci
dostepu do logu aplikacji, mozliwosci uruchomienia aplikacji w konfiguracji debugowania,
ktéra dostarcza wiecej informacji o wewnetrznym dziataniu oprogramowania.

7.2 Definicja przypadkoéw testowych.
m Przeglad zebranych wymagan oraz przypadkéw uzycia (jesli sg spisane).

m Dla kazdego z wybranych wymagan powinien zosta¢ okreslony jeden lub wiecej przypadek
uzycia (o ile nie jest to juz zrobione albo nie jest oczywiste), nastepnie nalezy utworzyc¢
scenariusze testowe dla wymagan/przypadkéw uzycia.

m Podjecie decyzji co bedziemy testowac, mozemy tu uzy¢ metod opisanych w rozdziale 3.1.
m Wybér technik tworzenia testéw, wyboru danych testowych (rozdziat 3.2).
m Wybor sposobu wykonywania testow (manualne, automatyczne)

Uwaga: nie nalezy pomija¢ testowania wymagan niefunkcjonalnych czyli, na przyktad,
wymagan co do bezpieczenstwa, wydajnosci, uzywalnosci itp.

Warto pamietac, ze czesto przypadki uzycia i wymagania nie bedg dostatecznie precyzyjne,
aby méc opracowal testy samodzielnie, bez udziatu oséb, ktére zajmowaty sie zbieraniem
wymagan. Wynika to z tego, ze ,idealne” przypadki uzycia, czyli testowalne, kompletne i
szczegotowe rzadko wystepujg w naturze i to czesto z dobrze uzasadnionych przyczyn: nie
chcemy, zeby przypadki uzycia byty bardzo szczegétowe, bo stajg sie wtedy mato czytelne.

7.3 Okreslenie terminologii

Warto takze okresli¢ terminologie stosowang do klasyfikowania wystepujgcych probleméw, od
tego moze zaleze¢ sposdb traktowania zgtaszanych btedoéw: inaczej bedziemy reagowac przy
literébwce w nazwie przycisku, a inaczej w przypadku problemoéw z baza danych.

Trzeba takze skategoryzowac btedy ze wzgledu na ich pochodzenie. Mozemy miec¢ btedy
pojawiajace sie jako wynik automatycznych funkcjonalnych testéw regresji, zgtoszonych przez
odpowiednie oprogramowanie. Mogg byc¢ takze btedy wykryte w czasie testow jednostkowych,
zgtoszone przez uzytkownikéw systemu, czy przez testeréw, ktoérzy testowali oprogramowanie
manualnie.
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Jesli nasz system bedzie dziatat w jakis$ specyficznych warunkach, na przyktad dla okreslonych
systemoOw operacyjnych, okres$lonych przegladarek stron internetowych to by¢ moze jest
potrzebna dodatkowa klasyfikacja zwigzana z charakterystyka $rodowiska pracy aplikacji.

7.4 Okreslenie standardow dokumentowania testow

Dokumentacja testéw musi odzwierciedla¢ dziatania, ktore podejmujemy w czasie testowania
aplikacji. Opis kazdego testu powinien zawiera¢ ponizsze elementy

m ldentyfikator, zgodny z wybrang przez nas notacjq.

m Opis testu: krotka informacja co dany test weryfikuje.

m Data wykonania testu.

m Informacje o testerze, jesli test jest wykonywany manualnie.
m Autor testu (skryptu testowego).

m Cel testu.

m Zwigzane z danym testem wymagania, przypadki uzycia: podajemy identyfikatory
odpowiednich przypadkéw uzycia badz wymagan, ktére sg weryfikowane przez test.

m Warunki poczatkowe, zatozenia wstepne, zaleznosci. Okreslamy w tym punkcie warunki w
jakich nalezy testowac aplikacje (np. musimy by¢ podigczeni do Internetu). Moze sie tez
zdarzy¢, ze dany test musi by¢ poprzedzony innym lub dwa testy nie mogg by¢ wykonane
w tym samym czasie — warto zaznaczy¢, ze takich sytuacji nalezy unikac¢, testy powinny
by¢ mozliwie autonomiczne.

m Sposéb weryfikacji: okreslamy jak bedziemy weryfikowa¢ wynik testu, w przypadku testow
niefunkcjonalnych moze by¢ to dos$¢ ztozone i polega¢ na przyktad na analizie logu
aplikacji, zebraniu opinii uzytkownikéw na temat uzywalnosci.

m Dziatania uzytkownika: podajemy kroki jakie trzeba wykona¢ w ramach testu, nazwe
skryptu testowego (lub jego zawartos¢). Jesli test nie polega na automatycznym
wykonaniu skryptu, a jest manualny, to opisujemy doktadnie kroki jakie powinien wykonac¢
tester.

m Oczekiwany wynik testu: okreslamy stan aplikacji, w jakim powinna sie znalez¢ aplikacja
po przeprowadzeniu testu; inny stan bedzie oznacza¢ niepowodzenie testu.

m Zawarto$c¢ logu aplikacji

m Faktyczny wynik testu. Jesli test sie powiddt to po prostu wpisujemy ,tak jak oczekiwany”,
w przeciwnym razie podajemy informacje jaki byt rezultat testu, zataczmy zrzut ekranu,
numer btedu itp.

m Opis danych, jakich nalezy uzy¢ do testowania

Oczywiscie nie zawsze musimy uwzglednia¢ wszystkie elementy, wszystko zalezy od tego jak
ztozona jest procedura testowa.

Petna dokumentacja testow moze by¢ bardzo rozlegta, wiecej szczegdétéw mozna znalezé w
standardzie IEEE: IEEE Standard for Software Test Documentation (IEEE829-98).

Dokumenty zawierajace informacje muszg by¢ uwzglednione w ramach systemu zarzgdzania
zmianami, jest to wazne z tego wzgledu, ze testy bedq ewoluowaty wraz z oprogramowaniem,
wiec trzeba utrzymac synchronizacje pomiedzy tymi dwoma elementami. Ponadto powinnismy
mac tatwo stwierdzi¢ jakie zmiany w kodzie sg zwigzane z wystgpieniem okreslonych btedow
— ma to wielkie znaczenie, gdy musimy stworzy¢ wersje oprogramowania, ktora zawiera
poprawki btedéw.
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7.5 Metryki i raporty

Musimy zadecydowac jakiego rodzaju informacje bedziemy zbiera¢ i zachowywac, wiecej
szczeg6téw na ten temat mozemy znalezé w rozdziale 5.

7.6 Plan testow

W tym momencie jesteSmy gotowi do utworzenia planu testéow i budowy bazy testéw (ang.
tests inventory).

Plan testow jest dokumentem, ktdéry zawiera informacje o celach, zakresie i przyjetych
technikach testowania.

Przygotowywanie planu testéw jest dobrg okazjg do tego, zeby okresli¢ warunki pozwalajace
uzna¢ oprogramowanie za wystarczajgco sprawne i gotowe do wdrozenia. W przypadku
projektu zewnetrznego zazwyczaj musimy uzgodni¢ testy akceptacyjne z klientem.

Celem utworzenia takiego dokumentu jest umozliwienie osobom z poza naszego zespotu
projektowego zrozumienie jak i dlaczego oprogramowanie jest sprawdzane, kiedy mozna
bezpiecznie przyjacé, ze produkt jest gotowy.

Plan testow okresla jakie elementy oprogramowanie bedg testowane, na jakim poziomie, w
jakiej kolejnosci, jakie techniki testowania zostang zastosowane i jakie zatozenia zostaly
przyjete.

Plan testéw powinien stac¢ sie czescig dokumentacji projektowej, podlega¢ kontroli zmian.

8. Zakonczenie. Jak mozemy pomoc?

Oczywiscie nie sposdb w tak krétkim artykule omowi¢ wszystkich aspektow testowania
oprogramowania, staratem sie przedstawi¢ najwazniejsze elementy tego waznego
zagadnienia, w spos6b mozliwie praktyczny.

Nasi konsultanci chetnie pomogg w doborze dostepnych na rynku narzedzi do testowania
oprogramowania. Przygotowujemy takze szkolenia, ktére beda obejmowaty te tematyke.
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